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Onsoz

Bu aragtirma projesinde, sonlu cisim aritmetigi, kimlik dogrulama kodlari, ¢ok
katli dongiisel kodlar, sonlu cisimler tizerinde 0zyineleme bagintilar1 ve diziler, ce-
birsel geometrinin kodlama teorisine uygulamalar1 ve sonlu cisimler tizerinde diger
bir takim uygulamalar caligilmigtir. Elde edilen sonuclar uluslararasi dergilerde
yayinlanmig ayrica ulusal ve uluslararasi bilimsel toplantilarda sunulmus ve bu top-
lantilarin bildirilerinde yayimmlanmigtir. Proje kapsaminda yapilan yayinlarin sayisi
yirmi dorttiir.

Projeden alinan mali destek ile proje ytlriitiiciisii, arastirmacilar ve busriyerler
yurtici ve yurtdisi cesitli bilimsel toplantilara katilmis ve bu sayede benzer konularda
aragtirma yapan bilim insanlar ile tanigmig, fikir aligveriginde bulunmus ve gelecekte
olasi yeni projeler icin irtibat kurmuslardir.

Bu proje, ODTU matematik boliimiinde yurtutilmisg ve ODTU matematik bolii-
mi tarafindan desteklenmigtir. Ayrica ODTU uygulamali matematik enstitiistintin
kriptografi boliimii de bu projeye destek vermistir.
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(")zet

1950 1i yillardan itibaren, haberlesme gizliligi ve giivenilirligi i¢in cebirsel yapilarin
kullanilmasinin 6nemi anlasilmig ve ozellikle sonlu cisimler kullanilarak cegitli amacg-
lar icin uygulamalar geligtirilmigtir. Bunlarin yaninda bilim adamlar1 1990’lardan
beri Galois halkalarinin da bu alanlara ilging uygulamalar1 olabilecegini gostermistir.
Bu projede, sonlu cisimler ve Galois halkalar1 iizerinde bahsi gegen uygulamalar
farkli bakig acilari ile ¢aligilmigtir.

Caligilan konulardan biri sonlu cisim aritmetigidir. Caligmalarimiz, bu konuda en
onemli bagliklardan biri olan polinom ¢arpmasi ilizerinde yogunlagmigtir. Hesapla-
malar1 daha verimli gergeklestirebilmek icin yeni polninom carpimi metodlar: gelig-
tirilmigtir. Buldugumuz metodlar ya olan metodlar kadar ya da onlardan da daha
verimli oldular.

Sonlu cisimler ve sonlu halkalarda lineer kodlar iizerine calisildi. Asimptotik
olarak iyi parametrelere sahip lineer kodlar incelendi. Karakteristigi p olan alfabeler
tizerinde, uzunlugu p® ve 2p°® olan biitiin dongiisel kodlarin Hamming mesafeleri
bulundu. Ayrica fonksiyon cisimlerinin teorisi kullanilarak kimlik dogrulama kodlar:
ve bu kodlarin giivenligi ¢aligildi.

Sonlu cisimler iizerinde lineer 6zyineleme bagintilarinin karmagikliklar: incelendi.
Coklu dizilerin karmasgikliklar: tizerine istatiksel sonuclar elde edildi.

Anahtar kelimeler: sonlu cisimler, sonlu halkalar, sonlu cisim aritmetigi, poli-
nom c¢arpimi, cebirsel fonksiyon cisimleri, lineer kodlar, kodlama teorisi, kriptografi,
dongiisel kodlar, kimlik dogrulama kodlari, 6zyineleme bagintilari, sonlu cisimler
tizerinde diziler, lineer karmagiklik.



Abstract

Since 1950’s, the importance of the use of algebraic structures for communication
secrecy and reliability is becoming more and more important and in particular, there
have been many models based on finite fields for several purposes. In addition to
this, since the mid 1990’s, researchers realized that Galois rings have also important
and interesting applications on these areas. In this project, such applications on
Finite Fields and Finite Rings were studied in different aspects.

We studied finite field arithmetic. We mainly focused on polynomial multipli-
cation which is a crucial part of this area. Using the theory of function fields, we
developed algorithms to perform efficient polynomial multiplication over finite fields.
In some cases, our methods are as good as the existing ones and in some other cases
they are better than the previous ones in terms of computational complexity.

We studied linear codes over finite fields and Galois rings. We studied asymp-
totically good linear codes coming from algebraic geometric constructions. We de-
termined the Hamming distance of all linear codes of length p® and 2p® over a an
alphabet of characteristic p. Using linear codes and algebraic function fields, we
introduced new authentication codes and studied their security.

We studied the linear complexity of linear recurring sequences over finite fields.
We also studied the joint linear complexity of linear recurring multisequences from
a statistical point of view.

Keywords: finite fields, finite rings, finite field arithmetic, polynomial multipli-
cation, algebraic function fields, linear codes, coding thoery, cryptography, cyclic
codes, authentication codes, recurrence relations, sequences over finite fields,linear
complexity.



Giris

Proje kapsaminda sonlu cisimler ve sonlu halkalar iizerinde kodlama teorisi ve
kriptografi i¢in gesitli uygulamalar ¢aligilmigtir. Bunun icin projenin baginda detayh
bir literatiir taramasi yapilmig ve Yontem baghg altinda verilen eserler incelenemis
ve yeni teknikler 6grenilmisgtir. Daha sonra bu teknikler kullanmilarak, ¢ogunlugu
tez yoOneticisinin projede bursiyer olan doktora ogrencileri ile beraber yiirtittiigii
aragtirmalarda, gesitli sonuclar elde edilmig ve projenin kalan kisminda bu sonuglar
makale ve konferans bildirisi olarak derlenmistir. Yapilan yayimnlar Bulgular baghg:
altinda anlatilmigtir.

(Caligilan 6 alt baglik ve icerikleri soyledir.

Sonlu Cisim Aritmetigi

Haberlesme ve sifreleme uygulamalarinin biiyiik ¢ogunlugu sonlu cisimler iize-
rinde iglem yapmay1 gerektirmektedir. Bu iglemlerin verimli bir gekilde yailmasi
uygulamalar acisindan biiylik onem tagimaktadir. Bu sebeple ozellikle 80’li yil-
lardan itibaren yiiksek verimli sonlu cisim aritmetigi tizerine yapilan caligmalarin
sayis1t artmigtir. Bu islemler igin 6zellikle polinom carpiminin verimli yapilmasi
gerekmektedir. Bu projede, sonlu cisimler iizerindeki fonksiyon cisimlerinin ve ce-
birsel egrilerin teorisi kullanilarak, bazi durumlarda onceki bilinen metodlar kadar
iyi sonug veren alternatif metodlar ve bazi durumlarda da bilinen metodlardan daha
yiiksek verimlilige sahip ¢arpim metodlar: geligtirilmistir.

Kimlik Dogrulama Kodlari

Giiniimiiz haberlseme sistemlerinde gelen mesajin gercekten de dogru kaynaktan
gelip gelmedigi ve mesaj iletilirken ti¢lincii sahislar tarafindan degistirilip degistiril-
medigi sorulari son derece 6nemlidir ve pek ¢ok aragtirmaci tarafindan ¢aligilmigtir.
Lineer kodlar kullanarak kimlik dogrulama ve veri biitiinligi dogrulama sistemleri
geligtirmek miumkiindiir. Bu projede, cebirsel egrilerin teorisini de kullanarak, kim-
lik dogrulama sistemlerinde kullanilacak lineer kodlar ve burada sisteme yapilacak
gesitli saldirilarin bagar1 olasiliklar: ¢aligilmigtir.



Cok Katli Dongiisel Kodlar

Lineer kodlarin bir alt kiimesi olan dongiisel kodlar uygulamalarda sagladigi
kolaylik ve cebirsel yapilar1 itibari ile hep cok ilgi ceken ve iizerinde arastirma
yapilan bir konu olmusgtur. Simdiye kadar yapilan ¢aligmalarin biiyiik ¢ogunlugun-
da uzunlugu sonlu cismin karakteristigi tarafindan béliinmeyen kodlar ¢aligilmisgtir.
Bu projede ise uzunlugu alfabenin karakteristiginin bir kuvveti veya bir kuvvetinin
iki kat1 olan dongiisel kodlar caligilmigtir. Bu kodlarin Hamming mesafeleri bu-
lunmusgtur.

Sonlu Cisimler Uzerinde (")zyineleme Bagintilar1 ve Diziler

Sonlu cisimler iizerinde 6zyineleme bagintilar1 akan sgifre sistemlerinin matem-
atiksel temelini olusturmaktadir. Bu dizilerin lineer karmagikliklari, karsilik gelen
sifreleme sistemlerinin giivenligi i¢in en onemli Olgiitlerdendir. Bu projede coklu
dizilerin genellenmis ortak dogrusal karmasgiklig istatiksel olarak incelenmistir.

Cebirsel Geometrinin Kodlama Teorisine Uygulamalari

Cebirsel geometrik kodlarin asimptotik olarak ¢ok iyi parametrelere sahip olabile-
cekleri gosterildikten sonra cebirsel geometrinin kodlama teorisine olan uygulamalari
biiyiik onem kazanmistir. Bu projede asimptotik olarak iyi ozelliklere sahip olan
cebirsel geometrik kodlar hakkinda giintimiize kadar yapilan ¢aligmalar incelenmis
ayrica cebirsel geometrik argiimanlar kullanarak cesitli kodlarin parametreleri icin
ist degerler elde edilmigtir.

Diger Calismalar

Yukaridaki ¢aligmalarin yaninda lineer kodlar ve ortagonal diziler arasindaki
iligkiler, sir paylagim sistemleri ve politoplar kullanarak indirgenemeyen polinom-
lar bulma iizerine ¢aligmalar yapilmigtir.



Yontem

Caligmalar i¢in [Boztag and Kumar, 1994], [Helleseth et al., 2007],
[Ness and Helleseth, 2006], [Tang et al., 2005b], [Tang et al., 2005a],
[Gilbert et al., 1974], [Ding and Niederreiter, 2004], [Ozbudak and Saygi, 2006],
[Ozbudak and Saygi, 2006], [Sarkar and Stinson, 2001], [Stinson et al., 2000a],
[Stinson and Wei, 2004], [Stinson et al., 2000b], [Wang and Xing, 2001],
[Liu and Shen, 2006}, [Montgomery, 2005], [Dinh and Lépez-Permouth, 2004],
[Dinh, 2005], [Dinh, 2006], [Dinh, 2007], [Dinh, 2008] makaleleri incelendi ve 6grenilen
teknikler uygulandi.



Bulgular

Elde edilen sonuglar makale, konferans bildirisi ve konferans bildiri 6zeti olarak
yayinlanmigtir. Girig boliimiinde bahsedilen basliklara gore bu yayinlar gruplandi-
rilarak asagida anlatilmigtir.

Sonlu cisim aritmetigi tizerine su yayinlar yapilmigtir.

[Cenk and Ozbudak, 2008] cahsmasinda, Cinli kalan teoremi iizerine geligtirilen
bir teknik ile karakteristigi 3 olan bazi sonlu cisim aileleri i¢in ¢arpma igleminin
karmagikhigr (multiplicative complexity) geligtirilmistir. Ayrica Fseor cismi igin ¢ar-
pim formiilleri agik¢a belirlenmistir.

[Cenk and Ozbudak, 2010] makalesinde sonlu cisimler iizerindeki egrilerin teorisi
kullanilarak, ¢ = 2, 3,4, 2 < n < 18 durumlarinda, F;» sonlu cisimlerindeki ¢arpma
islemi i¢in bilineer karmagikligi ya bilinen en iyi degerler ya da onlardan daha iyi
olan yontemler geligtirilmistir.

[Cenk and Ozbudak, 2009b] makalesinde iki elemanh sonlu cisimler iizerindeki
n-terimli polinomlarin ¢arpim karmasikligi i¢in iyi bir iist sinir elde edilmig ve bu
yontem kullanilarak terim sayisi az olan polinom carpimlarinin belli durumlarinda
bilinen en iyi carpim metodlar: elde edilmistir.

[Cenk et al., 2009] ¢caligmasinda cisim uzantilari, polinom interpolasyonu ve Toom-
Cook metodu kullanilarak, belli durumlarda, bilinen yontemlerden daha iyi polinom
carpimi yontemleri elde edilmistir.

[Cenk and Ozbudak, 2009a] bildirisinde Fss» sonlu cisminde polinom garpimlar
ozel durumlarda geligtirilmigtir.

[Akleylek et al., | galigmasinda Montgomery ¢arpimindaki 6n fazi gergeklegtirme-
den sonlu cisimler tizerinde daha hizli polinom c¢arpimi yapilabilecegi gosterilmistir.
Ayrica bu carpimin az sayida devre elemamn ile yapilabilecegi gosterilmistir.

[Akleylek et al., 2010a] bildirisinde kesikli Fourier déntigiimii kullanilarak bir poli-
nom carpim metodu bulunmusgtur. Bu metod belli durumlarda, bilinen yollardan
daha iyi sonuclar vermektedir.

[Akleylek et al., 2010b] bildirisinde, karakteristigi iki olan sonlu cisim elemanlar
icin Charlier polinomlar1 kullanilarak yeni bir gosterim bulunmustur. Bu gosterim



ile yapilan polinom c¢arpmasi ve polinom modulosuna indirgeme iglemlerinin daha
verimli yapilabilecegi gosterilmigtir.

[Akleylek et al., 2011) makalesinde Chebyshev formundaki polinomlarin ¢arpim
caligilmigtir. Bu formdaki polinomlarin ¢arpimi i¢in verimli bir ¢arpma algoritmasi
bulunmusg ve bu algoritmanin bir takim durumlarda, bilinen algoritmalardan daha
verimli oldugu gozlenmistir.

[Akleylek and Ozbudak, 2011] makalesinde sonlu cisim elemanlarinm, verimli a-
ritmetik icin, bir gosterim bigimi ¢caligilmigtir. Bu gosterim bicimi ile ¢arpma iglemini
yapan devrelerde kullanilan XOR ve AND elemanlarinin sayis1 azaltilabilmektedir.

Kimlik dogrulama kodlar1 iizerine su yayinlar yapilmigtir.

[Ozbudak et al., 2009] bildirisinde cebirsel fonksiyon cisimlerindeki rasyonel nok-
ta sayilar1 kullanilarak dogrulama kodlar1 ¢aligilmistir. Bu kodlar kullanilarak olusg-
turulan sistemler icin baz ataklarin bagari olasiliklar: belirlenmigtir.

[Ozbudak et al., 2011] makalesinde gizliligi olan dogrulama kodlar1 incelenmistir.
Cesitli ataklarin bagar1 olasiliklart bulunmustur. Bululnan dogrulama kodlar1, kul-
lanilan fonksiyonlar miikemmel lineer olmadigi kimi durumda da, iyi parametrelere
sahiptir.

Cok kath dongiisel kodlar iizerine su yayinlar yapilmigtir.

[Ozadam and C)zbudak, 2009] makalesinde p® uzunlugundaki déngiisel lineer kod-
larin Hamming mesafesinin [Dinh, 2008] ¢caligmasinda belirtildiginden ¢ok daha basit
ve kisa bir yol ile bulunabilecegi gosterilmistir.

[Ozadam and Ozbudak, 2009] bildirisinde karakteristigi p olan cisimler iizerinde,
2p® uzunlugundaki biitiin dongiisel kodlarin Hamming mesafesi bulunmustur.

Sonlu cisimler iizerinde 6zyineleme bagintilar: ve diziler iizerine su yaymlar ya-
pilmistir.

[Meidl and Ozbudak, 2008] bildirisinde sonlu cisimler {izerindeki coklu dizilerin
ortak dogrusal karmagikligi incelenmistir. Bu dizilerin karmagikliklar1 akan sifre
uygulamalariin giivenligi i¢cin 6nem olugturmaktadir. Bu g¢aligmada, bu dizilerin
ortak lineer karmagikhigi (joint linear complexity) ile genellegtirilmig ortak lineer
karmagikliklar: arasindaki iligkiler incelenmistir.
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[Meidl and Ozbudak, 2009] makalesinde coklu dizilerin genellenmis ortak lineer
karmagiklig1 istatiksel olarak incelenmistir. Bu dizilerin karmagikliginin beklenen
degeri ve varyansi belirlenmigtir.

[Fu et al., 2009] makalesinde karakteristik polinomlarma gore ¢oklu diziler ince-
lenmis ve bu polinomlarin carpanlarina gore lineer karmasgikliklarinin varyansi ve
beklenen degeri ifade edilmigtir.

[Calik et al., 2010] makalesinde lineer olmayan geri beslemeli kayan sayaclar in-
celenmigtir. Bu sistemlerin en yiiksek dongiiye sahip olmasi i¢in bazi1 yeni gerekli
kosullar bulunmustur.

Cebirsel geometrinin kodlama teorisine uygulamalar: iizerine su yaymlar yapil-
mistir.

[Niederreiter and Ozbudak, 2008] makalesinde asimptotik olarak parametreleri
bilinen en iyi degerlerin tistiine ¢ikan cebirsel geometrik kodlar incelenmistir.

[Giineri and Ozbudak, 2008] makalesinde Weil-Serre tarzi simirlar kullanarak son-
lu cisimler iizerindeki lineer kodlarin Hamming agirliklarina st deger bulmak icin
yeni bir metod geligtirilmistir. Elde edilen bu iist degerin bazi durumlarda BCH iist
degerinden daha iyi sonuglar verdigi gozlenmistir.

Diger calismalar iizerine su yayinlar yapilmistir.

[Sezer and Ozbudak, 2008] bildirisinde ortogonal diziler ile lineer kodlar arasin-
daki ikili iligki kullanilarak parametreleri bazi u¢ siir degerlerine erigen optimal
sonsuz lineer kod kiimeleri elde edilmigtir.

[Koyuncu and Ozbudak, 2009] makalesinde cisimler iizerinde sonsuz elemanl in-
dirgenemeyen ¢ok degiskenli polinom kiimeleri elde edilmigtir. Bunun igin integral

olarak indirgenemeyen politoplar kullanilmigtir.

[Koyuncu and Ozbudak, 2011] makalesinde politop metodu kullanilarak, cisimler
tizerinde ¢ok degiskenli polinomlarin mutlak indirgenemez olma olasililar: ¢alisilmigtir.

[Kagkaloglu and Ozbudak, 2010] caligmasinda hiyerargik esik sir paylagim sis-
temleri i¢in alternatif sistemler bulunmustur.
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Sonug

Proje kapsaminda elde edilen en ilging sonuclardan bir tanesi, fonksiyon cisimleri
ve cebirsel egrilerin teorisi kullanilarak elde edilen polinom ¢arpimi metodlarinin pek
¢ok durumda ya bilinen sonuglar kadar iyi oldugu ya da onlardan bile daha verimli
oldugudur. Proje siiresince, bu konuda ODTU uygulamali matematik enstitiisii
biinyesinde bir arastirma grubu kurulmustur. Ayrica konu tizerine doktora dersleri
acilmig ve bu grubun biiyiitiilmesi amaclanmigtir. Uluslararas: diizeyde nitelikli
aragtirma yapacak durumdaki bu grup ile caligmalara devam edilmesi diigiiniillmek-
tedir.

Daha once ¢ok kath dongiisel kodlar fazla calisilmamigtir. Bu kodlar iizerinde
ilging teknikler 6grenilmis ve belli durumlarda bu kodlarin ideal yapisi ve Hamming
mesafeleri belirlenmigtir. Gelecekte, ¢ok kath lineer kodlar teorisinde elde edilen
sonuglarin farkli halkalara ve daha genel durumlara genellenmesi amacglanmaktadir.

Sonlu cisimler tizerinde 6zyineleme bagintilarinin lineer karmagiklig1 tizerine elde
edilen istatiksel sonuclar bizi bu sonuclarin halkalar durumunda da dogru olup ol-
mayacagl sorusunun cevabini bulmaya tesvik etmistir. Gelecekte bu konuda calig-
malar yapilmasi planlanmaktadir.

Cebirsel geometrinin, kodlarin asimptotik davraniglarinin yaninda sonlu cisim
aritmetigi ve lineer kodlara ¢ok ilgin¢ uygulamalari oldugu gézlenmistir. Cebirsel ge-
ometrinin kodlama teorisine uygulamalari i¢in daha fazla literatiir taramasi yapilmasi
ve farkl teknikler Ogrenilmesi ve ileride bunlarin daha farkli sekillerde uygula-
malarinin arastirilmasi diigtiniilmektedir.
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