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Önsöz

Bu araştırma projesinde, sonlu cisim aritmetiği, kimlik doğrulama kodları, çok
katlı döngüsel kodlar, sonlu cisimler üzerinde özyineleme bağıntıları ve diziler, ce-
birsel geometrinin kodlama teorisine uygulamaları ve sonlu cisimler üzerinde diğer
bir takım uygulamalar çalışılmıştır. Elde edilen sonuçlar uluslararası dergilerde
yayınlanmış ayrıca ulusal ve uluslararası bilimsel toplantılarda sunulmuş ve bu top-
lantıların bildirilerinde yayınlanmıştır. Proje kapsamında yapılan yayınların sayısı
yirmi dörttür.

Projeden alınan mali destek ile proje yürütücüsü, araştırmacılar ve busriyerler
yurtiçi ve yurtdışı çeşitli bilimsel toplantılara katılmış ve bu sayede benzer konularda
araştırma yapan bilim insanları ile tanışmış, fikir alışverişinde bulunmuş ve gelecekte
olası yeni projeler için irtibat kurmuşlardır.

Bu proje, ODTÜ matematik bölümünde yürütülmüş ve ODTÜ matematik bölü-
mü tarafından desteklenmiştir. Ayrıca ODTÜ uygulamalı matematik enstitüsünün
kriptografi bölümü de bu projeye destek vermiştir.
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Özet

1950 li yıllardan itibaren, haberleşme gizliliği ve güvenilirliği için cebirsel yapıların
kullanılmasının önemi anlaşılmış ve özellikle sonlu cisimler kullanılarak çeşitli amaç-
lar için uygulamalar geliştirilmiştir. Bunların yanında bilim adamları 1990’lardan
beri Galois halkalarının da bu alanlara ilginç uygulamaları olabileceğini göstermiştir.
Bu projede, sonlu cisimler ve Galois halkaları üzerinde bahsi geçen uygulamalar
farklı bakış açıları ile çalışılmıştır.

Çalışılan konulardan biri sonlu cisim aritmetiğidir. Çalışmalarımız, bu konuda en
önemli başlıklardan biri olan polinom çarpması üzerinde yoğunlaşmıştır. Hesapla-
maları daha verimli gerçekleştirebilmek için yeni polninom çarpımı metodları geliş-
tirilmiştir. Bulduğumuz metodlar ya olan metodlar kadar ya da onlardan da daha
verimli oldular.

Sonlu cisimler ve sonlu halkalarda lineer kodlar üzerine çalışıldı. Asimptotik
olarak iyi parametrelere sahip lineer kodlar incelendi. Karakteristiği p olan alfabeler
üzerinde, uzunluğu ps ve 2ps olan bütün döngüsel kodların Hamming mesafeleri
bulundu. Ayrıca fonksiyon cisimlerinin teorisi kullanılarak kimlik doğrulama kodları
ve bu kodların güvenliği çalışıldı.

Sonlu cisimler üzerinde lineer özyineleme bağıntılarının karmaşıklıkları incelendi.
Çoklu dizilerin karmaşıklıkları üzerine istatiksel sonuçlar elde edildi.

Anahtar kelimeler: sonlu cisimler, sonlu halkalar, sonlu cisim aritmetiği, poli-
nom çarpımı, cebirsel fonksiyon cisimleri, lineer kodlar, kodlama teorisi, kriptografi,
döngüsel kodlar, kimlik doğrulama kodları, özyineleme bağıntıları, sonlu cisimler
üzerinde diziler, lineer karmaşıklık.
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Abstract

Since 1950’s, the importance of the use of algebraic structures for communication
secrecy and reliability is becoming more and more important and in particular, there
have been many models based on finite fields for several purposes. In addition to
this, since the mid 1990’s, researchers realized that Galois rings have also important
and interesting applications on these areas. In this project, such applications on
Finite Fields and Finite Rings were studied in different aspects.

We studied finite field arithmetic. We mainly focused on polynomial multipli-
cation which is a crucial part of this area. Using the theory of function fields, we
developed algorithms to perform efficient polynomial multiplication over finite fields.
In some cases, our methods are as good as the existing ones and in some other cases
they are better than the previous ones in terms of computational complexity.

We studied linear codes over finite fields and Galois rings. We studied asymp-
totically good linear codes coming from algebraic geometric constructions. We de-
termined the Hamming distance of all linear codes of length ps and 2ps over a an
alphabet of characteristic p. Using linear codes and algebraic function fields, we
introduced new authentication codes and studied their security.

We studied the linear complexity of linear recurring sequences over finite fields.
We also studied the joint linear complexity of linear recurring multisequences from
a statistical point of view.

Keywords: finite fields, finite rings, finite field arithmetic, polynomial multipli-
cation, algebraic function fields, linear codes, coding thoery, cryptography, cyclic
codes, authentication codes, recurrence relations, sequences over finite fields,linear
complexity.
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Giriş

Proje kapsamında sonlu cisimler ve sonlu halkalar üzerinde kodlama teorisi ve
kriptografi için çeşitli uygulamalar çalışılmıştır. Bunun için projenin başında detaylı
bir literatür taraması yapılmış ve Yöntem başlığı altında verilen eserler incelenemiş
ve yeni teknikler öğrenilmiştir. Daha sonra bu teknikler kullanılarak, çoğunluğu
tez yöneticisinin projede bursiyer olan doktora öğrencileri ile beraber yürüttüğü
araştırmalarda, çeşitli sonuçlar elde edilmiş ve projenin kalan kısmında bu sonuçlar
makale ve konferans bildirisi olarak derlenmiştir. Yapılan yayınlar Bulgular başlığı
altında anlatılmıştır.

Çalışılan 6 alt başlık ve içerikleri şöyledir.

Sonlu Cisim Aritmetiği

Haberleşme ve şifreleme uygulamalarının büyük çoğunluğu sonlu cisimler üze-
rinde işlem yapmayı gerektirmektedir. Bu işlemlerin verimli bir şekilde yaılması
uygulamalar açısından büyük önem taşımaktadır. Bu sebeple özellikle 80’li yıl-
lardan itibaren yüksek verimli sonlu cisim aritmetiği üzerine yapılan çalışmaların
sayısı artmıştır. Bu işlemler için özellikle polinom çarpımının verimli yapılması
gerekmektedir. Bu projede, sonlu cisimler üzerindeki fonksiyon cisimlerinin ve ce-
birsel eğrilerin teorisi kullanılarak, bazı durumlarda önceki bilinen metodlar kadar
iyi sonuç veren alternatif metodlar ve bazı durumlarda da bilinen metodlardan daha
yüksek verimliliğe sahip çarpım metodları geliştirilmiştir.

Kimlik Doğrulama Kodları

Günümüz haberlşeme sistemlerinde gelen mesajın gerçekten de doğru kaynaktan
gelip gelmediği ve mesaj iletilirken üçüncü şahıslar tarafından değiştirilip değiştiril-
mediği soruları son derece önemlidir ve pek çok araştırmacı tarafından çalışılmıştır.
Lineer kodlar kullanarak kimlik doğrulama ve veri bütünlüğü doğrulama sistemleri
geliştirmek mümkündür. Bu projede, cebirsel eğrilerin teorisini de kullanarak, kim-
lik doğrulama sistemlerinde kullanılacak lineer kodlar ve burada sisteme yapılacak
çeşitli saldırıların başarı olasılıkları çalışılmıştır.
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Çok Katlı Döngüsel Kodlar

Lineer kodların bir alt kümesi olan döngüsel kodlar uygulamalarda sağladığı
kolaylık ve cebirsel yapıları itibarı ile hep çok ilgi ceken ve üzerinde araştırma
yapılan bir konu olmuştur. Şimdiye kadar yapılan çalışmaların büyük çoğunluğun-
da uzunluğu sonlu cismin karakteristiği tarafından bölünmeyen kodlar çalışılmıştır.
Bu projede ise uzunluğu alfabenin karakteristiğinin bir kuvveti veya bir kuvvetinin
iki katı olan döngüsel kodlar calışılmıştır. Bu kodların Hamming mesafeleri bu-
lunmuştur.

Sonlu Cisimler Üzerinde Özyineleme Bağıntıları ve Diziler

Sonlu cisimler üzerinde özyineleme bağıntıları akan şifre sistemlerinin matem-
atiksel temelini oluşturmaktadır. Bu dizilerin lineer karmaşıklıkları, karşılık gelen
şifreleme sistemlerinin güvenliği için en önemli ölçütlerdendir. Bu projede çoklu
dizilerin genellenmiş ortak doğrusal karmaşıklığı istatiksel olarak incelenmiştir.

Cebirsel Geometrinin Kodlama Teorisine Uygulamaları

Cebirsel geometrik kodların asimptotik olarak çok iyi parametrelere sahip olabile-
cekleri gösterildikten sonra cebirsel geometrinin kodlama teorisine olan uygulamaları
büyük önem kazanmıştır. Bu projede asimptotik olarak iyi özelliklere sahip olan
cebirsel geometrik kodlar hakkında günümüze kadar yapılan çalışmalar incelenmiş
ayrıca cebirsel geometrik argümanlar kullanarak çeşitli kodların parametreleri için
üst değerler elde edilmiştir.

Diğer Çalışmalar

Yukarıdakı çalışmaların yanında lineer kodlar ve ortagonal diziler arasındaki
ilişkiler, sır paylaşım sistemleri ve politoplar kullanarak indirgenemeyen polinom-
lar bulma üzerine çalışmalar yapılmıştır.
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Yöntem

Çalışmalar için [Boztaş and Kumar, 1994], [Helleseth et al., 2007],
[Ness and Helleseth, 2006], [Tang et al., 2005b], [Tang et al., 2005a],
[Gilbert et al., 1974], [Ding and Niederreiter, 2004], [Özbudak and Saygi, 2006],
[Özbudak and Saygi, 2006], [Sarkar and Stinson, 2001], [Stinson et al., 2000a],
[Stinson and Wei, 2004], [Stinson et al., 2000b], [Wang and Xing, 2001],
[Liu and Shen, 2006], [Montgomery, 2005], [Dinh and López-Permouth, 2004],
[Dinh, 2005], [Dinh, 2006], [Dinh, 2007], [Dinh, 2008] makaleleri incelendi ve öğrenilen
teknikler uygulandı.
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Bulgular

Elde edilen sonuçlar makale, konferans bildirisi ve konferans bildiri özeti olarak
yayınlanmıştır. Giriş bölümünde bahsedilen başlıklara göre bu yayınlar gruplandı-
rılarak aşağıda anlatılmıştır.

Sonlu cisim aritmetiği üzerine şu yayınlar yapılmıştır.

[Cenk and Özbudak, 2008] çalışmasında, Çinli kalan teoremi üzerine geliştirilen
bir teknik ile karakteristiği 3 olan bazı sonlu cisim aileleri için çarpma işleminin
karmaşıklığı (multiplicative complexity) geliştirilmiştir. Ayrıca F36·97 cismi için çar-
pım formülleri açıkça belirlenmiştir.

[Cenk and Özbudak, 2010] makalesinde sonlu cisimler üzerindeki eğrilerin teorisi
kullanılarak, q = 2, 3, 4, 2 ≤ n ≤ 18 durumlarında, Fqn sonlu cisimlerindeki çarpma
işlemi için bilineer karmaşıklığı ya bilinen en iyi değerler ya da onlardan daha iyi
olan yöntemler geliştirilmiştir.

[Cenk and Özbudak, 2009b] makalesinde iki elemanlı sonlu cisimler üzerindeki
n-terimli polinomların çarpım karmaşıklığı için iyi bir üst sınır elde edilmiş ve bu
yöntem kullanılarak terim sayısı az olan polinom çarpımlarının belli durumlarında
bilinen en iyi çarpım metodları elde edilmiştir.

[Cenk et al., 2009] çalışmasında cisim uzantıları, polinom interpolasyonu ve Toom-
Cook metodu kullanılarak, belli durumlarda, bilinen yöntemlerden daha iyi polinom
çarpımı yöntemleri elde edilmiştir.

[Cenk and Özbudak, 2009a] bildirisinde F55n sonlu cisminde polinom çarpımları
özel durumlarda geliştirilmiştir.

[Akleylek et al., ] çalışmasında Montgomery çarpımındaki ön fazı gerçekleştirme-
den sonlu cisimler üzerinde daha hızlı polinom çarpımı yapılabileceği gösterilmiştir.
Ayrıca bu çarpımın az sayıda devre elemanı ile yapılabileceği gösterilmiştir.

[Akleylek et al., 2010a] bildirisinde kesikli Fourier dönüşümü kullanılarak bir poli-
nom çarpım metodu bulunmuştur. Bu metod belli durumlarda, bilinen yollardan
daha iyi sonuçlar vermektedir.

[Akleylek et al., 2010b] bildirisinde, karakteristiği iki olan sonlu cisim elemanları
için Charlier polinomları kullanılarak yeni bir gösterim bulunmuştur. Bu gösterim
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ile yapılan polinom çarpması ve polinom modulosuna indirgeme işlemlerinin daha
verimli yapılabileceği gösterilmiştir.

[Akleylek et al., 2011] makalesinde Chebyshev formundaki polinomların çarpımı
çalışılmıştır. Bu formdaki polinomların çarpımı için verimli bir çarpma algoritması
bulunmuş ve bu algoritmanın bir takım durumlarda, bilinen algoritmalardan daha
verimli olduğu gözlenmiştir.

[Akleylek and Özbudak, 2011] makalesinde sonlu cisim elemanlarının, verimli a-
ritmetik için, bir gösterim biçimi çalışılmıştır. Bu gösterim biçimi ile çarpma işlemini
yapan devrelerde kullanılan XOR ve AND elemanlarının sayısı azaltılabilmektedir.

Kimlik doğrulama kodları üzerine şu yayınlar yapılmıştır.

[Özbudak et al., 2009] bildirisinde cebirsel fonksiyon cisimlerindeki rasyonel nok-
ta sayıları kullanılarak doğrulama kodları çalışılmıştır. Bu kodlar kullanılarak oluş-
turulan sistemler için bazı atakların başarı olasılıkları belirlenmiştir.

[Özbudak et al., 2011] makalesinde gizliliği olan doğrulama kodları incelenmiştir.
Çeşitli atakların başarı olasılıkları bulunmuştur. Bululnan doğrulama kodları, kul-
lanılan fonksiyonlar mükemmel lineer olmadığı kimi durumda da, iyi parametrelere
sahiptir.

Çok katlı döngüsel kodlar üzerine şu yayınlar yapılmıştır.

[Özadam and Özbudak, 2009] makalesinde ps uzunluğundaki döngüsel lineer kod-
ların Hamming mesafesinin [Dinh, 2008] çalışmasında belirtildiğinden çok daha basit
ve kısa bir yol ile bulunabileceği gösterilmiştir.

[Özadam and Özbudak, 2009] bildirisinde karakteristiği p olan cisimler üzerinde,
2ps uzunluğundaki bütün döngüsel kodların Hamming mesafesi bulunmuştur.

Sonlu cisimler üzerinde özyineleme bağıntıları ve diziler üzerine şu yayınlar ya-
pılmıştır.

[Meidl and Özbudak, 2008] bildirisinde sonlu cisimler üzerindeki çoklu dizilerin
ortak doğrusal karmaşıklığı incelenmiştir. Bu dizilerin karmaşıklıkları akan şifre
uygulamalarının güvenliği için önem oluşturmaktadır. Bu çalışmada, bu dizilerin
ortak lineer karmaşıklığı (joint linear complexity) ile genelleştirilmiş ortak lineer
karmaşıklıkları arasındaki ilişkiler incelenmiştir.
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[Meidl and Özbudak, 2009] makalesinde çoklu dizilerin genellenmiş ortak lineer
karmaşıklıgı istatiksel olarak incelenmiştir. Bu dizilerin karmaşıklığının beklenen
değeri ve varyansı belirlenmiştir.

[Fu et al., 2009] makalesinde karakteristik polinomlarına göre çoklu diziler ince-
lenmiş ve bu polinomların çarpanlarına göre lineer karmaşıklıklarının varyansı ve
beklenen değeri ifade edilmiştir.

[Çalık et al., 2010] makalesinde lineer olmayan geri beslemeli kayan sayaçlar in-
celenmiştir. Bu sistemlerin en yüksek döngüye sahip olması için bazı yeni gerekli
koşullar bulunmuştur.

Cebirsel geometrinin kodlama teorisine uygulamaları üzerine şu yayınlar yapıl-
mıştır.

[Niederreiter and Özbudak, 2008] makalesinde asimptotik olarak parametreleri
bilinen en iyi değerlerin üstüne çıkan cebirsel geometrik kodlar incelenmiştir.

[Güneri and Özbudak, 2008] makalesinde Weil-Serre tarzı sınırlar kullanarak son-
lu cisimler üzerindeki lineer kodların Hamming ağırlıklarına üst değer bulmak için
yeni bir metod geliştirilmiştir. Elde edilen bu üst değerin bazı durumlarda BCH üst
değerinden daha iyi sonuçlar verdiği gözlenmiştir.

Diğer çalışmalar üzerine şu yayınlar yapılmıştır.

[Sezer and Özbudak, 2008] bildirisinde ortogonal diziler ile lineer kodlar arasın-
daki ikili ilişki kullanılarak parametreleri bazı uç sınır değerlerine erişen optimal
sonsuz lineer kod kümeleri elde edilmiştir.

[Koyuncu and Özbudak, 2009] makalesinde cisimler üzerinde sonsuz elemanlı in-
dirgenemeyen çok değişkenli polinom kümeleri elde edilmiştir. Bunun için integral
olarak indirgenemeyen politoplar kullanılmıştır.

[Koyuncu and Özbudak, 2011] makalesinde politop metodu kullanılarak, cisimler
üzerinde çok değişkenli polinomların mutlak indirgenemez olma olasılıları çalışılmıştır.

[Kaşkaloğlu and Özbudak, 2010] çalışmasında hiyerarşik eşik sır paylaşım sis-
temleri için alternatif sistemler bulunmuştur.
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Sonuç

Proje kapsamında elde edilen en ilginç sonucļardan bir tanesi, fonksiyon cisimleri
ve cebirsel eğrilerin teorisi kullanılarak elde edilen polinom çarpımı metodlarının pek
çok durumda ya bilinen sonuçlar kadar iyi olduğu ya da onlardan bile daha verimli
olduğudur. Proje süresince, bu konuda ODTÜ uygulamalı matematik enstitüsü
bünyesinde bir araştırma grubu kurulmuştur. Ayrıca konu üzerine doktora dersleri
açılmış ve bu grubun büyütülmesi amaçlanmıştır. Uluslararası düzeyde nitelikli
araştırma yapacak durumdaki bu grup ile çalışmalara devam edilmesi düşünülmek-
tedir.

Daha önce çok katlı dongüsel kodlar fazla çalışılmamıştır. Bu kodlar üzerinde
ilginç teknikler öğrenilmiş ve belli durumlarda bu kodların ideal yapısı ve Hamming
mesafeleri belirlenmiştir. Gelecekte, çok katlı lineer kodlar teorisinde elde edilen
sonuçların farklı halkalara ve daha genel durumlara genellenmesi amaçlanmaktadır.

Sonlu cisimler üzerinde özyineleme bağıntılarının lineer karmaşıklığı üzerine elde
edilen istatiksel sonuçlar bizi bu sonuçların halkalar durumunda da doğru olup ol-
mayacağı sorusunun cevabını bulmaya teşvik etmiştir. Gelecekte bu konuda çalış-
malar yapılması planlanmaktadır.

Cebirsel geometrinin, kodların asimptotik davranışlarının yanında sonlu cisim
aritmetiği ve lineer kodlara çok ilginç uygulamaları olduğu gözlenmiştir. Cebirsel ge-
ometrinin kodlama teorisine uygulamaları için daha fazla literatür taraması yapılması
ve farklı teknikler öğrenilmesi ve ileride bunların daha farklı şekillerde uygula-
malarının araştırılması düşünülmektedir.
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functions of maximum length nonlinear feedback shift registers. IEICE Transac-
tions on Fundamentals of Electronics Communications and Computer Sciences,
E93A(6):1226–1231.

13
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[Cenk and Özbudak, 2010] Cenk, M. and Özbudak, F. (2010). On multiplication in
finite fields. J. Complexity, 26(2):172–186.

[Ding and Niederreiter, 2004] Ding, C. and Niederreiter, H. (2004). Systematic au-
thentication codes from highly nonlinear functions. IEEE Trans. Inform. Theory,
50(10):2421–2428.

[Dinh, 2005] Dinh, H. Q. (2005). Negacyclic codes of length 2s over Galois rings.
IEEE Trans. Inform. Theory, 51(12):4252–4262.

[Dinh, 2006] Dinh, H. Q. (2006). Repeated-root constacyclic codes of length 2s over
Z2a . In Algebra and its applications, volume 419 of Contemp. Math., pages 95–110.
Amer. Math. Soc., Providence, RI.

[Dinh, 2007] Dinh, H. Q. (2007). Complete distances of all negacyclic codes of length
2s over Z2a . IEEE Trans. Inform. Theory, 53(1):147–161.

[Dinh, 2008] Dinh, H. Q. (2008). On the linear ordering of some classes of negacyclic
and cyclic codes and their distance distributions. Finite Fields Appl., 14(1):22–40.
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